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ASSEMBLEIA DA REPUBLICA

Lei n.° 27/2021
de 17 de maio
Sumario: Carta Portuguesa de Direitos Humanos na Era Digital.

Carta Portuguesa de Direitos Humanos na Era Digital

A Assembleia da Republica decreta, nos termos da alinea ¢) do artigo 161.° da Constituigao,
0 seguinte:

Artigo 1.°
Objeto

A presente lei aprova a Carta Portuguesa de Direitos Humanos na Era Digital.

Artigo 2.°
Direitos em ambiente digital

1 — ARepublica Portuguesa participa no processo mundial de transformacgao da Internet num
instrumento de conquista de liberdade, igualdade e justi¢ca social e num espago de promogéo, pro-
tecao e livre exercicio dos direitos humanos, com vista a uma inclusdo social em ambiente digital.

2 — As normas que na ordem juridica portuguesa consagram e tutelam direitos, liberdades e
garantias sdo plenamente aplicaveis no ciberespaco.

Artigo 3.°
Direito de acesso ao ambiente digital

1 — Todos, independentemente da ascendéncia, género, raga, lingua, territério de origem,
religido, convicgdes politicas ou ideoldgicas, instrugado, situagdo econdmica, condi¢do social ou
orientacdo sexual, tém o direito de livre acesso a Internet.

2 — Com vista a assegurar um ambiente digital que fomente e defenda os direitos humanos,
compete ao Estado promover:

a) O uso auténomo e responsavel da Internet e o livre acesso as tecnologias de informagao
€ comunicagao;

b) A definicdo e execugao de programas de promogéao da igualdade de género e das compe-
téncias digitais nas diversas faixas etarias;

¢) A eliminagéo de barreiras no acesso a Internet por pessoas portadoras de necessidades
especiais a nivel fisico, sensorial ou cognitivo, designadamente através da definicdo e execugao
de programas com esse fim;

d) A reducéo e eliminagédo das assimetrias regionais e locais em matéria de conectividade,
assegurando a sua existéncia nos territorios de baixa densidade e garantindo em todo o territério
nacional conectividade de qualidade, em banda larga e a prego acessivel;

e) A existéncia de pontos de acesso gratuitos em espagos publicos, como bibliotecas, juntas
de freguesia, centros comunitarios, jardins publicos, hospitais, centros de saude, escolas e outros
servigos publicos;

f) A criagdo de uma tarifa social de acesso a servigos de Internet aplicavel a clientes finais
economicamente vulneraveis;
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g) A execugao de programas que garantam o acesso a instrumentos e meios tecnoldgicos e
digitais por parte da populagéo, para potenciar as competéncias digitais e o acesso a plataformas
eletrénicas, em particular dos cidaddos mais vulneraveis;

h) A adogao de medidas e agdes que assegurem uma melhor acessibilidade e uma utilizagéao
mais avisada, que contrarie os comportamentos aditivos e proteja os consumidores digitalmente
vulneraveis;

i) A continuidade do dominio de Internet de Portugal «.PT», bem como das condi¢des que o
tornam acessivel tecnolégica e financeiramente a todas as pessoas singulares e coletivas para
registo de dominios em condi¢bes de transparéncia e igualdade;

J) A definicdo e execugao de medidas de combate a disponibilizagdo ilicita e a divulgagéo de
conteudos ilegais em rede e de defesa dos direitos de propriedade intelectual e das vitimas de
crimes praticados no ciberespaco.

Artigo 4.°
Liberdade de expresséao e criagdo em ambiente digital

1 — Todos tém o direito de exprimir e divulgar o seu pensamento, bem como de criar, procurar,
obter e partilhar ou difundir informagdes e opinides em ambiente digital, de forma livre, sem qualquer
tipo ou forma de censura, sem prejuizo do disposto na lei relativamente a condutas ilicitas.

2 — A Republica Portuguesa participa nos esforgos internacionais para que o ciberespago
permanega aberto a livre circulagdo das ideias e da informagéo e assegure a mais ampla liberdade
de expressao, assim como a liberdade de imprensa.

3 — Todos tém o direito de beneficiar de medidas publicas de promogao da utilizagdo respon-
savel do ciberespaco e de protegio contra todas as formas de discriminagéo e crime, nomeada-
mente contra a apologia do terrorismo, o incitamento ao 6dio e a violéncia contra pessoa ou grupo
de pessoas por causa da sua raga, cor, origem étnica ou nacional, ascendéncia, religido, sexo,
orientacao sexual, identidade de género ou deficiéncia fisica ou psiquica, o assédio ou exploragao
sexual de criangas, a mutilagao genital feminina e a perseguigao.

4 — A criacdo de obras literarias, cientificas ou artisticas originais, bem como as equiparadas
a originais e as prestacdes dos artistas intérpretes ou executantes, dos produtores de fonogramas
e de videogramas e dos organismos de radiodifusdo gozam de especial protegéo contra a viola-
¢ao do disposto no Cédigo do Direito de Autor e dos Direitos Conexos, aprovado pelo Decreto-Lei
n.° 63/85, de 14 de margo, em ambiente digital.

Artigo 5.°
Garantia do acesso e uso

E proibida a interrupgao intencional de acesso a Internet, seja parcial ou total, ou a limitagdo
da disseminagao de informagéo ou de outros conteudos, salvo nos casos previstos na lei.

Artigo 6.°
Direito a proteg¢ao contra a desinformagao

1 — O Estado assegura o cumprimento em Portugal do Plano Europeu de Ag¢ao contra a
Desinformagéo, por forma a proteger a sociedade contra pessoas singulares ou coletivas, de jure
ou de facto, que produzam, reproduzam ou difundam narrativa considerada desinformagao, nos
termos do numero seguinte.

2 — Considera-se desinformagao toda a narrativa comprovadamente falsa ou enganadora
criada, apresentada e divulgada para obter vantagens econémicas ou para enganar deliberadamente
0 publico, e que seja suscetivel de causar um prejuizo publico, nomeadamente ameaga aos proces-
sos politicos democraticos, aos processos de elaboragao de politicas publicas e a bens publicos.

3 — Para efeitos do numero anterior, considera-se, designadamente, informagéo comprovada-
mente falsa ou enganadora a utilizagédo de textos ou videos manipulados ou fabricados, bem como
as praticas para inundar as caixas de correio eletronico e o uso de redes de seguidores ficticios.
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4 — N&o estado abrangidos pelo disposto no presente artigo os meros erros na comunicagao
de informacdes, bem como as satiras ou parddias.

5 — Todos tém o direito de apresentar e ver apreciadas pela Entidade Reguladora para a
Comunicagao Social queixas contra as entidades que pratiquem os atos previstos no presente artigo,
sendo aplicaveis os meios de agao referidos no artigo 21.° e o disposto na Lei n.° 53/2005, de 8 de
novembro, relativamente aos procedimentos de queixa e deliberagdo e ao regime sancionatorio.

6 — O Estado apoia a criagdo de estruturas de verificagdo de factos por 6rgdos de comuni-
cacao social devidamente registados e incentiva a atribuicdo de selos de qualidade por entidades
fidedignas dotadas do estatuto de utilidade publica.

Artigo 7.°
Direitos de reunidao, manifestagao, associagao e participagdo em ambiente digital

1 — A todos é assegurado o direito de reunido, manifestacéo, associagéo e participagao de
modo pacifico em ambiente digital e através dele, designadamente para fins politicos, sociais e
culturais, bem como de usar meios de comunicagao digitais para a organizacéo e divulgacao de
acdes civicas ou a sua realizagao no ciberespaco.

2 — Os orgéos de soberania e de poder regional e local asseguram a possibilidade de exer-
cicio dos direitos de participacao legalmente previstos através de plataformas digitais ou outros
meios digitais.

Artigo 8.°

Direito a privacidade em ambiente digital

1 — Todos tém direito a comunicar eletronicamente usando a criptografia e outras formas de
protecado da identidade ou que evitem a recolha de dados pessoais, designadamente para exercer
liberdades civis e politicas sem censura ou discriminagao.

2 — O direito a protegao de dados pessoais, incluindo o controlo sobre a sua recolha, o registo,
a organizacgéo, a estruturagéo, a conservagao, a adaptagéo ou alteragéo, a recuperagéao, a consulta, a
utilizagao, a divulgagéo por transmissao, difusdo ou qualquer outra forma de disponibilizagéo, a com-
paragéo ou interconexao, a limitacdo, o apagamento ou a destrui¢do, é assegurado nos termos legais.

Artigo 9.°
Uso da inteligéncia artificial e de robés

1 — A utilizacado da inteligéncia artificial deve ser orientada pelo respeito dos direitos funda-
mentais, garantindo um justo equilibrio entre os principios da explicabilidade, da segurancga, da
transparéncia e da responsabilidade, que atenda as circunstancias de cada caso concreto e esta-
belega processos destinados a evitar quaisquer preconceitos e formas de discriminagao.

2 — As decisbes com impacto significativo na esfera dos destinatarios que sejam tomadas
mediante o uso de algoritmos devem ser comunicadas aos interessados, sendo suscetiveis de
recurso e auditaveis, nos termos previstos na lei.

3 — Sao aplicaveis a criagdo e ao uso de robds os principios da beneficéncia, da ndo-maleficéncia,
do respeito pela autonomia humana e pela justica, bem como os principios e valores consagrados
no artigo 2.° do Tratado da Unido Europeia, designadamente a nao discriminagao e a tolerancia.

Artigo 10.°

Direito a neutralidade da Internet

Todos tém direito a que os conteudos transmitidos e recebidos em ambiente digital ndo sejam
sujeitos a discriminagéao, restricdo ou interferéncia em relagao ao remetente, ao destinatario, ao
tipo ou conteudo da informagéo, ao dispositivo ou aplicagbes utilizados, ou, em geral, a escolhas
legitimas das pessoas.
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Artigo 11.°
Direito ao desenvolvimento de competéncias digitais

1 — Todos tém direito a educacéo para a aquisicdo e o desenvolvimento de competéncias
digitais.

2 — O Estado promove e executa programas que incentivem e facilitem o acesso, por parte
das varias faixas etarias da populagao, a meios e instrumentos digitais e tecnologicos, por forma
a assegurar, designadamente, a educagéao através da Internet e a utilizagao crescente de servigos
publicos digitais.

3 — O servigo publico de comunicagao social audiovisual contribui para a educagéao digital dos
utilizadores das varias faixas etarias e promove a divulgagao da presente lei e demais legislagao
aplicavel.

Artigo 12.°
Direito a identidade e outros direitos pessoais

1 — Todos tém direito a identidade pessoal, ao bom nome e a reputacdo, a imagem e a palavra,
bem como a sua integridade moral em ambiente digital.
2 — Incumbe ao Estado:

a) Combater a usurpagao de identidade e incentivar a criagdo de plataformas que permitam
0 uso pelo cidadédo de meios seguros de autenticagéo eletronica;

b) Promover mecanismos que visem 0 aumento da seguranga e da confianga nas transagdes
comerciais, em especial na 6tica da defesa do consumidor.

3 — Fora dos casos previstos na lei, € proibida qualquer forma de utilizagdo de coédigo bidi-
mensional ou de dimensao superior para tratar e difundir informacao sobre o estado de saude ou
qualquer outro aspeto relacionado com a origem racial ou étnica, as opinides politicas, as convicgdes
religiosas ou filosoficas, ou a filiagdo sindical, bem como dados genéticos, dados biométricos ou
dados relativos a vida sexual ou orientagdo sexual de uma pessoa.

Artigo 13.°
Direito ao esquecimento

1 — Todos tém o direito de obter do Estado apoio no exercicio do direito ao apagamento de
dados pessoais que Ihes digam respeito, nos termos e nas condi¢des estabelecidas na legislagao
europeia e nacional aplicaveis.

2 — O direito ao esquecimento pode ser exercido a titulo pédstumo por qualquer herdeiro do
titular do direito, salvo quando este tenha feito determinagédo em sentido contrario.

Artigo 14.°
Direitos em plataformas digitais
1 — Na utilizagéo de plataformas digitais, todos tém o direito de:

a) Receber informagao clara e simples sobre as condigbes de prestagdo de servigos quando
utilizem plataformas que viabilizam fluxos de informacéo e comunicacao;

b) Exercer nessas plataformas os direitos garantidos pela presente Carta e na demais legis-
lagéo aplicavel;

c¢) Ver garantida a protegao do seu perfil, incluindo a sua recuperagao se necessario, bem como
de obter copia dos dados pessoais que lhes digam respeito nos termos previstos na lei;

d) Apresentar reclamacgdes e recorrer a meios alternativos de resolugéo de conflitos nos termos
previstos na lei.
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2 — O Estado promove a utilizagdo pelas plataformas digitais de sinaléticas graficas que
transmitam de forma clara e simples a politica de privacidade que asseguram aos seus utilizadores.

Artigo 15.°
Direito a ciberseguranga

1 — Todos tém direito a seguranga no ciberespaco, incumbindo ao Estado definir politicas publi-
cas que garantam a protecéo dos cidadaos e das redes e sistemas de informagéo, e que criem me-
canismos que aumentem a seguranga no uso da Internet, em especial por parte de criangas e jovens.

2 — O Centro Nacional de Ciberseguranga promove, em articulagdo com as demais entidades
publicas competentes e parceiros privados, a formacao dos cidaddos e empresas para adquirirem
capacitacao pratica e beneficiarem de servigos online de prevencgao e neutralizacdo de ameacas a
seguranga no ciberespago, sendo para esse efeito dotado de autonomia administrativa e financeira.

Artigo 16.°
Direito a liberdade de criagdo e a protegcdo dos contetidos

1 — Todos tém direito a livre criacao intelectual, artistica, cientifica e técnica, bem como a
beneficiarem, no ambiente digital, da protegcao legalmente conferida as obras, prestagbes, produ-
¢des e outros conteudos protegidos por direitos de propriedade intelectual.

2 — As medidas proporcionais, adequadas e eficazes com vista a impedir o acesso ou a
remover conteudos disponibilizados em manifesta violagdo do direito de autor e direitos conexos
sdo objeto de lei especial.

Artigo 17.°
Direito a prote¢ao contra a geolocalizagao abusiva

1 — Todos tém direito a protegao contra a recolha e o tratamento ilegais de informagéo sobre
a sua localizagdo quando efetuem uma chamada obtida a partir de qualquer equipamento.

2 — A utilizagdo dos dados da posicao geografica do equipamento de um utilizador s6 pode
ser feita com o seu consentimento ou autorizagao legal.

Artigo 18.°
Direito ao testamento digital

1 — Todas as pessoas podem manifestar antecipadamente a sua vontade no que concerne a
disposicao dos seus conteudos e dados pessoais, designadamente os constantes dos seus perfis
e contas pessoais em plataformas digitais, nos termos das condi¢des contratuais de prestagéo do
servigco e da legislagao aplicavel, inclusive quanto a capacidade testamentaria.

2 — Asupressao postuma de perfis pessoais em redes sociais ou similares por herdeiros nao pode
ter lugar se o titular do direito tiver deixado indicagdo em contrario junto dos responsaveis do servigo.

Artigo 19.°
Direitos digitais face a Administragao Publica
Perante a Administracao Publica, a todos é reconhecido o direito:

a) A beneficiar da transigao para procedimentos administrativos digitais;

b) A obter informacgao digital relativamente a procedimentos e atos administrativos e a comu-
nicar com os decisores;

c) A assisténcia pessoal no caso de procedimentos exclusivamente digitais;

d) A que dados prestados a um servigo sejam partilhados com outro, nos casos legalmente
previstos;
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e) Abeneficiar de regimes de «dados abertos» que facultem o acesso a dados constantes das
aplicacdes informaticas de servigos publicos e permitam a sua reutilizacao, nos termos previstos na lei;

f) De livre utilizagdo de uma plataforma digital europeia Unica para a prestagao de acesso a
informagdes, nos termos do Regulamento (UE) 2018/1724 do Parlamento Europeu e do Conselho,
de 2 de outubro de 2018.

Artigo 20.°
Direito das criangas

1 — As criangas tém direito a proteg¢ao especial e aos cuidados necessarios ao seu bem-estar
e seguranga no ciberespaco.
2 — As criancas podem exprimir livremente a sua opinido e tém a liberdade de receber e
transmitir informagdes ou ideias, em fungdo da sua idade e maturidade.
Artigo 21.°

Acao popular digital e outras garantias

1 — Para defesa do disposto na presente lei, a todos sao reconhecidos os direitos previstos
na legislacao referente a acédo popular, devidamente adaptada a realidade do ambiente digital.

2 — O Estado apoia o exercicio pelos cidadaos dos direitos de reclamagao, de recurso e de
acesso a formas alternativas de resolugéo de litigios emergentes de relagdes juridicas estabeleci-
das no ciberespaco.

3 — As pessoas coletivas sem fins lucrativos que se dediquem a promogao e defesa do disposto
na presente Carta tém o direito a obter o estatuto de utilidade publica, nos termos da legislagao
aplicavel as entidades de carater cultural.

4 — Os direitos assegurados em processo administrativo em suporte eletrénico, nos termos do
disposto no n.° 3 do artigo 64.° do Cadigo do Procedimento Administrativo, sdo objeto de legislagao
prépria, a aprovar no prazo de 180 dias apds a entrada em vigor da presente lei.

Artigo 22.°

Direito transitorio

Até a entrada em vigor da lei prevista no n.° 2 do artigo 16.° sdo aplicaveis as normas vigentes
que regulam o impedimento do acesso ou remog¢ao de conteudos disponibilizados em violagéo do
direito de autor e direitos conexos.

Artigo 23.°

Entrada em vigor
A presente lei entra em vigor 60 dias apds a sua publicagéo.
Aprovada em 8 de abril de 2021.
O Presidente da Assembleia da Republica, Eduardo Ferro Rodrigues.
Promulgada em 8 de maio de 2021.
Publique-se.
O Presidente da Republica, MARcELO REBELO DE SousaA.
Referendada em 11 de maio de 2021.

O Primeiro-Ministro, Anténio Luis Santos da Costa.
114236482



